Herausforderungen fur
Kritische Infrastrukturen — aktuelle
Vorhaben

AQUS Fachkonferenz 15.10.2021

Heike Buss, Europdische Kommission, DG HOME



Ein Ruckblick auf EU Politik fur den
Schutz/Resilienz kritischer Infrastrukturen
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Handlungsbedartf fur die Europaische Union

Betreiber sind
unzureichend
ausgerustet,
um Risiken zu
bewaltigen

Zudem:

v" Neue EU-MalRnahmen, einschlieRlich der Richtlinie fur
ein hohes Sicherheitsniveau von Netz- und
Informationssysteme (NIS) und sektorale europaische
Rechtsvorschriften

v Eine Verlagerung des Fokus von Schutz zu Resilienz

v' Handlungsaufrufe des Europaischen Parlaments, des
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Rates, der Kommission, der Mitgliedstaaten, der

Betreiber und Wissenschaftler.



Die Ziele des Richtlinienvorschlags

» Gewabhrleistung der Erbringung von Diensten im Binnenmarkt, die fur
die Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder
wirtschatftlicher Tatigkeiten von wesentlicher Bedeutung sind; und

* Verbesserung der Resilienz von Einrichtungen, die diese Dienste
bereitstellen (kritische Einrichtungen) in den Mitgliedstaaten.




Risiken im Fokus

o Alle relevanten naturlichen und vom Menschen verursachten Risiken, die nicht
cybersicherheitsbezogenen sind und sich auf die Erbringung wesentlicher
Dienste auswirken konnen, einschlieldlich:

» Naturkatastrophen
o Unfalle
* Notsituationen im Bereich der offentlichen Gesundheit

» Feindliche Bedrohungen, einschlieldlich terroristische Straftaten.

* Cybersicherheitsbezogene Risiken sind vom Vorschlag fur eine NIS-2
Richtlinie abgedeckt
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ldentifizierung kritischer Einrichtungen in zehn
Sektoren auf nationaler Ebene

o

"

* Energie

* Verkehr

* Bankwesen*®

* Finanzmarktinfrastrukturen®
* Gesundheit

* Trinkwasser

* Abwasser

* Digitale Infrastrukturen®

» Offentliche Verwaltung

* Weltraum

* Es gelten bestimmte sektorspezifische Besonderheiten
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Hauptbestandtelle des Richtlinienvorschlags

Nationale Resilienzrahmen fur
kritische Einrichtungen

- Strategie Verpflichtungen fur kritische

Einrichtungen Spezifische Aufsicht Uber kritische

- Risikobewertung o
- Risikobewertung Einrichtungen, die von besonderer

- Identifizierung kritischer Einrichtungen

und Einrichtungen, die kritischen - Resilienzférdernde MaRnahmen europaischer Bedeutung sind

Einrichtungen gleichgestellt sind - Meldung von Storfallen

- Aufsicht, Durchsetzung und
Unterstutzung

Unterstutzung der Kommission Strategische Zusammenarbeit (iber die

fir die Mitgliedstaaten und die kritischen Gruppe fur die Resilienz kritischer
Einrichtungen Einrichtungen
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Vielen Dank fur lhre Aufmerksamkeit.

Weitere Informationen: https://ec.europa.eu/home-affairs/content/critical-infrastructure-resiliance _en
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