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Ein Rückblick auf EU Politik für den 
Schutz/Resilienz kritischer Infrastrukturen

2004
Aufruf des Rates zu
Maßnahmen nach
den Anschlägen 
von Madrid und 
London

2006
Europäisches 
Programm für den 
Schutz kritischer 
Infrastrukturen (EPSKI)

2008
Richtlinie über
europäische kritische
Infrastrukturen (EKI) 
(2008/114)

2012
Überprüfung der 
EKI Richtlinie
SWD (2012)190

2013
Ein neuer Ansatz 
für EPSKI
SWD (2013)318

2017
Umfassende
Bewertung der EU 
Sicherheitspolitik
SWD (2017)278

2018-2019
Evaluierung der EKI 
Richtlinie
SWD(2019)308
Handlungsaufrufe
des Europäischen 
Parlaments und des 
Rates

2020
EU Strategie für
eine
Sicherheitsunion
COM(2020) 605
EU Agenda für
Terrorismus-
bekämpfung
COM(2020) 795
Vorschlag für
eine Richtlinie
über die 
Resilienz 
kritischer 
Einrichtungen
COM(2020)829



Handlungsbedarf für die Europäische Union
Unterschiedliche nationale 

Ansätze, die ungleiche 

Ausgangsbedingungen im 

Binnenmarkt schaffen

Begrenzter Mehrwert der eng

fokussierten, uneinheitlich

umgesetzten Richtlinie über

europäische kritische

Infrastrukturen

Ein zunehmend komplexes 

operatives Umfeld: 

sich wandelnde 

Risikolandschaft, 

zunehmende wechselseitige

Abhängigkeiten
Betreiber sind
unzureichend 
ausgerüstet, 

um Risiken zu 
bewältigen

Zudem:

 Neue EU-Maßnahmen, einschließlich der Richtlinie für 

ein hohes Sicherheitsniveau von Netz- und 

Informationssysteme (NIS) und sektorale europäische

Rechtsvorschriften

 Eine Verlagerung des Fokus von Schutz zu Resilienz

 Handlungsaufrufe des Europäischen Parlaments, des 

Rates, der Kommission, der Mitgliedstaaten, der 

Betreiber und Wissenschaftler.



• Gewährleistung der Erbringung von Diensten im Binnenmarkt, die für 
die Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder 
wirtschaftlicher Tätigkeiten von wesentlicher Bedeutung sind; und

• Verbesserung der Resilienz von Einrichtungen, die diese Dienste 
bereitstellen (kritische Einrichtungen) in den Mitgliedstaaten.

Die Ziele des Richtlinienvorschlags



• Alle relevanten natürlichen und vom Menschen verursachten Risiken, die nicht 
cybersicherheitsbezogenen sind und sich auf die Erbringung wesentlicher 
Dienste auswirken können, einschließlich:

• Naturkatastrophen

• Unfälle

• Notsituationen im Bereich der öffentlichen Gesundheit

• Feindliche Bedrohungen, einschließlich terroristische Straftaten.

• Cybersicherheitsbezogene Risiken sind vom Vorschlag für eine NIS-2 
Richtlinie abgedeckt

Risiken im Fokus



Identifizierung kritischer Einrichtungen in zehn
Sektoren auf nationaler Ebene

• Energie
• Verkehr
• Bankwesen*
• Finanzmarktinfrastrukturen*
• Gesundheit
• Trinkwasser
• Abwasser
• Digitale Infrastrukturen*
• Öffentliche Verwaltung
• Weltraum

* Es gelten bestimmte sektorspezifische Besonderheiten



Nationale Resilienzrahmen für 
kritische Einrichtungen

- Strategie
- Risikobewertung

- Identifizierung kritischer Einrichtungen
und Einrichtungen, die kritischen 
Einrichtungen gleichgestellt sind 

- Aufsicht, Durchsetzung und 
Unterstützung

Verpflichtungen für kritische
Einrichtungen

- Risikobewertung
- Resilienzfördernde Maßnahmen

- Meldung von Störfällen

Spezifische Aufsicht über kritische 
Einrichtungen, die von besonderer 

europäischer Bedeutung sind

Unterstützung der Kommission
für die Mitgliedstaaten und die kritischen 

Einrichtungen

Strategische Zusammenarbeit über die 
Gruppe für die Resilienz kritischer 

Einrichtungen

Hauptbestandteile des Richtlinienvorschlags



Vielen Dank für Ihre Aufmerksamkeit.
Weitere Informationen: https://ec.europa.eu/home-affairs/content/critical-infrastructure-resiliance_en
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